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Istruzioni per I'attivazione della firma digitale
Infocert

Questa guida si applica agli utenti cui sia stato rilasciato un certificato di firma digitale con busta
virtuale e app Mobile Authenticator ES.

Dopo il rilascio del certificato di firma digitale da parte dell’incaricato per la registrazione, e
necessario recuperare alcune informazioni e procedere all’attivazione del certificato.

Conclusa tale procedura, da effettuare soltanto una volta, sara possibile utilizzare la firma digitale
per firmare verbali d’esame su Uniweb, accedere all’applicazione WebFirma (U-sign) o utilizzare
I’applicazione per desktop o mobile GoSign.
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RECUPERO UserlID

Nel documento “Richiesta di attivazione, registrazione e certificazione” rilasciato dall’incaricato e
firmato dall’utente, individuare lo UserID come mostrato in figura:
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Mumero Protocolio: Il UseriD: V2

Mumero Richiesta: 20200 Stato Richiesta: REGISTRATA

u Ufficio di registrazione
TINEXTA GROUP
Universita di Padova

RICHIESTA DI ATTIVAZIONE, REGISTRAZIONE E CERTIFICAZIONE
Certificato di Sotioscrizione — Firma Remota

1 termini contesnt nel Beigr gl stessl atirburio nel P CERT-NDHMO & sendzd
Cartificazione.
1. DATI OBBLIGATORI (i con [7) seno con il certificato):

Informazioni Anagrafiche
Codice Fiscale () N -

Cognome (%) | Nome (1) ||

Datadinascta(’) NN Sesso MB FO

Luogo dinascita NN Provincia | |

Stato dinaseita () Cittadi Jus

r cimadini 54 ded 15 febbraio 1985). In questl cas Indcare “Comune ieniono cedui”.
Indirizzo di Residenza

Indirizzo | Comune —

CaP || erov [l Satn |

Documento di riconoscimento

Tipe & Numero | | Emesso da G 1 I

Altre Informazioni
UNIVERSITA  DEGLI STUDI DI PADOVAS
Organizzazione (") 00742430283
Indirizzo e-mail
framcra e i aciam 3 cannt:

Mumero o Calulare | ]
2 DATI FACOLTATIVI:

Tipologia Ofp: TSMS Mumero di Callulag &5
Alias Certficato: _UNIPD_ UseriD Firma Remo %
3. DATI REGISTRAZIONE:

Disposiivo assagnato gressivobusta ERC I
Igentificativo univoco olare (IUT) 202

Il 5000SCAND, AChISMENAD 13 CONGIUNS &) esaterrs o 030 anagranc! e @ contstin , CONSIDEVOR2 Che chiungue fenda dchiarazion|
mendac! ¢ punibile 3 senel :EIIIEng perdes ﬁlelmmxlln maa‘a[all.%bﬂa D.P.nggs.azw
RICHIEDE
ad IrfoCat, nal terminl 2 i quite: rix o Il flascio df un Certifica pear fima digitale remota.
Il richieents (firma)
Q‘
INFOCERT SP.A

SEDE LEGALE | PIAZZA SALLUSTIC, 9 00157 ROMA | T +39 06 535621 | F +3905 B3550634
W INFOCERTIT | E INFOSINFOCERT.IT
PIVAICF 07345211008 | REA NR. 1064345 | CAPITALE SOCIALE € 17.704.550,00

RECUPERO PIN/PUK

Nell’email ricevuta da “codici.firmadigitale” avente oggetto “Comunicazione al Titolare di Firma
Digitale InfoCert”

codici.firmadigitale Comunicazione al Titolare di Firma Digitale InfoCert - La tua Firma Digitale | Codici di attivazione della tua Firma Digitale

Attivazione certificato Infocert con busta virtuale e app Mobile Authenticator ES 2



AMMINISTRAZIONE CENTRALE 4 A
AREA SERVIZI INFORMATICI E TELEMATICI - ASIT UNIVERSITA DEGLI STUDI DI PADOVA

UFFICIO APPLICATIVI

e contenuto un link ad un pdf protetto da password. Tale password di norma ¢ il proprio codice
fiscale tutto maiuscolo. Aprire (e salvare in una posizione sicura) il pdf; individuare il codice PIN
come mostrato in figura:

TINEXTA GROUP

InfoCert - Societa per Azioni

35131 Padova - Piazza Luigi da Porto, 3
www.infocert.it

www.firma.infocert.it

Gentile Cliente,

Di seguito ti comunichiamo il CODICE DI EMERGENZA (ERC), che potra essere
utilizzato nel caso volessi sospendere la tua firma digitale, secondo le modalita
contenute nel Manuale Operativo (pubblicato su www.firma.infocert.it).

Ti ricordiamo che questo codice & molto importante e strettamente personale.

Custodiscilo con cura.
CODICE di EMERGEN@
P

NUMERO BUSTA I

Grazie
Il Team InfoCert

Dear Customer,

In the following you can find the EMERGENCY CODE (ERC), which may be
used if you wish to suspend your Qualified Electronic Signature, according to the
procedures within the Operating Manual (published on www firma.infocert.it).
Please note that this code is very important and strictly personal.

o CCH
FU

EMERGENCY NUMBER I

Thank you,
InfoCert Team
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INSTALLAZIONE E CONFIGURAZIONE APP MOBILE AUTHENTICATOR ES

Per la configurazione dell’app & necessario avere a disposizione le credenziali per la configurazione
che sono state consegnate dall’IR al momento del rilascio del certificato, su una busta sigillata

delle dimensioni di un assegno.
Scaricare quindi sul proprio smartphone I'app “Mobile Authenticator ES” dall’App Store o Google

Play. All’avvio appare la seguente schermata:

14:19

Activation

Activation mode:

& s

‘ G/mm QR code
% ok

AN

Cliccare quindi su “Manual” e inserire i codici di attivazione contenuti nella busta sigillata
sopraccitata.
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cancel - Activation (Manual) o«

Serial number:

Activation code:

~ aana '«

spazio

Serial number corrisponde al “Numero Seriale OTP”, 7 cifre;
Activation code corrisponde al “Codice di Attivazione”, 20 cifre.

Al termine, se la configurazione va a buon fine, comparira la schermata seguente, contenente le 6
cifre del codice OTP:

eesecc yodafone IT F 14221

Back  One time password

Your one time password is:

700419

Remaining time

LN

La stessa schermata apparira ogni volta che si eseguira 'app per generare un codice OTP.
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ATTIVAZIONE DEL CERTIFICATO

Recuperate tutte le informazioni necessarie, accedere ora al portale https://mysign.infocert.it/; lo
UserID é quello recuperato al precedente paragrafo RECUPERO UserlD), la password iniziale e
ncfr0101 . Cliccare quindi su “Accedi”.

Accedi

E(l):] LEGALCERT
Il Digital Trust

ha una nuova identita d. Es. 235477

Inserisci la tua password

| INFOCERT l ‘ " Inserisci la tua password (o]
TINEXTA GROUP 5
-

La fiducia digitale & al centro
del nostro impegno aziendale,

per gfaran‘h.re la sicurezza Scopri di pis
e l'affidabilita online.

Inserisci il tuo User ID

Ho dimenticato la password

Non hai ancora la Firma Remota InfoCert?

Scopri la nostra offerta —

Nella pagina successiva viene chiesto di modificare la password iniziale utilizzando il codice PIN/PUK
(recuperato al precedente paragrafo RECUPERO PIN/PUK)).

La nuova password dovra:
e essere lunga almeno 8 caratteri alfanumerici
e contenere almeno un carattere numerico, almeno un minuscolo e uno maiuscolo
e contenere un carattere speciale traiseguenti: & % !" ()?*+[]., _

e non dovra avere piu di 2 caratteri uguali consecutivi.
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Attiva la tua firma

1 Imposta password A

@ | codici PIN e PUK sono all'interno della e-mail inviata da codici.firmadigitale@infocert.it X

nserisci il codice PIN o PUK ed il codice OTP per attivare la tua firma

Scegli una nuova password Scegli una nuova password

Inserisci la nuova password © Inserisci la nuova pass

PIN / PUK

Inserisci il PIN o PUK

Annulla Imposta Password

2 Conferma l'operazione v

Dopo aver effettuato il cambio password verra chiesto il PIN/PUK per generare il proprio “PIN di
Firma” (dovra essere di 8 caratteri, esclusivamente numerici).

Aitiva la tua firma
~ Imposta password v
2 Conferma Foperazione ~
Scegh un PIN di firma Conferma il PIN
® e
PN/ PUK nserisci codice OTP
3

Il PIN inserito in questa fase andra conservato al sicuro, e non sara piu possibile recuperarlo in caso
di smarrimento. Potra invece essere modificato in questo stesso portale.

L'OTP richiesto sara quello generato dall’app Mobile Authenticator ES sullo smartphone.

Dopo avere completato I'attivazione si avra accesso completo al portale https://mysign.infocert.it/:
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Certificato di firma - Codici OTP Report
o

PIN di firma -+ #~ Sospensione @ revoca firma -+
o

E sara possibile accedervi utilizzando:

lo UserID assegnato in fase di rilascio (es. JCPDnnnn, vedi paragrafo RECUPERO UserlID);

la password alfanumerica scelta dal titolare durante I’attivazione.

In tale portale sara possibile recuperare la password in caso di smarrimento, modificare il PIN,
rinnovare il certificato alla scadenza (di norma dopo 3 anni dal rilascio).
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